ceQgos

Beyond
Knowledge

Microsoft Azure - Tecnologie di sicurezza

Implementare e monitorare la sicurezza nel cloud di Azure
8 A distanza

@ 5 giorni (35 Ore) Open : 3.190,00 € +IVA

WebCode: IT.57

Packaged in azienda : 7.350,00 € +IVA +10% di
Project Management (Quota riferita ad un gruppo

di 10 pax max)
Customized : Su richiesta

anche le operazioni di sicurezza sono tra gli obiettivi di questa formazione.

Scoprire come proteggere dati e applicazioni, come implementare la protezione della piattaforma, come gestire I'identita e I'accesso in Azure ma

Proponendo il programma ufficiale Microsoft AZ-500T00-A, il corso offre un supporto per la preparazione all'esame di certificazione Microsoft
Certified Azure Security Engineering Associate, che i partecipanti potranno poi valutare di affrontare autonomamente.

A chi e rivolto

Per chi

® Ingegneri della sicurezza di Azure
® Professionisti della sicurezza informatica

Programma

1 - Gestire l'identita e I'accesso

Directory attiva di Azure

Identita ibrida

Protezione dell'identita di Azure

Gestione delle identita con privilegi di Azure AD
Governo d'impresa

N

- Implementare la protezione della piattaforma

Sicurezza perimetrale
Sicurezza della rete
Sicurezza dell'host
Sicurezza del contenitore

3 - Protezione dei dati e delle applicazioni

® Archivio delle chiavi di Azure
Sicurezza delle applicazioni

Prerequisiti

Aver frequentato il corso "Microsoft Azure -
Administration" (Cegos IT.53) 0 avere una
buona conoscenza delle materie trattate da questo corso



https://www-ib--formation-fr.translate.goog/msaz104?_x_tr_sl=fr&_x_tr_tl=it&_x_tr_hl=fr&_x_tr_pto=wapp

® Sicurezza dell'archiviazione
® Sicurezza del database SQL

4 - Gestire le operazioni di sicurezza

® Monitoraggio di Azure
Centro sicurezza di Azure
® Azure Sentinel

Obiettivi del corso

Acquisire informazioni su come gestire I'identita e I'accesso in Azure
Scoprire come implementare la protezione della piattaforma

Essere in grado di proteggere dati e applicazioni
Comprendere come gestire le operazioni di sicurezza

Esercitazioni

o Una pedagogia attiva e varia: le fasi di lezione sono completate da momenti di scambio e sessioni di applicazione pratica delle conoscenze
acquisite

e | laboratori pratici consentono ai partecipanti di acquisire esperienza pratica nell'implementazione della sicurezza in Azure

® La competenza tecnica e I'esperienza di consulenti di alto livello

® La qualita della formazione ufficiale Microsoft
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