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Qualunque sia il settore di attività dell'azienda, garantire la sicurezza del sistema informativo è una preoccupazione importante per qualsiasi
DSI. Riconosciuto a livello internazionale, lo standard 27001 mira a proteggere le informazioni da qualsiasi perdita, furto o alterazione e i sistemi
informatici da qualsiasi intrusione. Lo standard detta anche i requisiti in termini di misure di sicurezza che possono variare a seconda del settore di
attività (bancario o industriale, per esempio). Il ruolo del Lead Implementer è proprio quello di definire un Sistema di Gestione della Sicurezza
delle Informazioni (ISMS) specifico di un'organizzazione. Questa formazione fornisce le competenze necessarie per supportare
un'organizzazione nella creazione, implementazione, gestione e aggiornamento

Questa formazione prepara alla certificazione ISO 27001 Lead Implementer, che gli interessati potranno conseguire autonomamente presso enti
terzi.

A chi è rivolto

Per chi
Capi progetto
Consulenti
Architetti IT
Chiunque desideri padroneggiare l'implementazione di
un sistema di gestione della sicurezza delle informazioni
(ISMS)
Chiunque sia responsabile del mantenimento della
conformità ai requisiti ISMS

Prerequisiti

Nessuno

Programma

1 - Introduzione allo standard ISO/IEC 27001 e inizializzazione di un ISMS
Obiettivi e struttura della formazione
Standard e quadri normativi
Sistema di gestione della sicurezza delle informazioni (ISMS)
Concetti e principi fondamentali della sicurezza informatica
Inizializzazione dell'implementazione dell'ISMS
Comprensione dell'organizzazione e del suo contesto
Analisi del sistema esistente

 



2 - Pianificare l'implementazione di un SGSI
Direzione e approvazione del progetto
Scopo dell'ISMS
Politiche di sicurezza delle informazioni
Processo di gestione del rischio
Struttura organizzativa della sicurezza delle informazioni
Dichiarazione di applicabilità e decisione del management di implementare il SGSI

 

3 - Attuazione del SGSI
Progettazione di misure di sicurezza e redazione di policy e procedure specifiche
Attuazione delle misure di sicurezza
Definizione del processo di gestione dei documenti
Piano di comunicazione
Piano di formazione e sensibilizzazione
Gestione delle operazioni
Gestione degli incidenti

 

4 - Monitoraggio, miglioramento continuo e preparazione all'audit di certificazione ISMS
Monitoraggio, miglioramento continuo e preparazione all'audit di certificazione ISMS
Audizione interna
Controllo di gestione
Trattamento dei problemi e delle non conformità
Miglioramento continuo
Preparazione per l'audit di certificazione
Processo di certificazione e chiusura della formazione

Obiettivi del corso

Essere in grado di padroneggiare i concetti, gli approcci, i metodi e le tecniche necessari per l'implementazione e la gestione efficace di un SGSI
Essere in grado di comprendere la correlazione tra ISO/IEC 27001, ISO/IEC 27002 così come con altri standard e quadri normativi
Essere in grado di comprendere il funzionamento di un sistema di gestione della sicurezza delle informazioni in conformità allo standard ISO/IEC
27001, nonché i suoi principali processi
Saper interpretare i requisiti della ISO/IEC 27001 in un contesto specifico di un'organizzazione
Acquisire competenze per supportare un'organizzazione nella pianificazione, implementazione, gestione, monitoraggio e manutenzione di un ISMS
come specificato nella norma ISO/IEC 27001

Esercitazioni

I numerosi feedback di consulenti esperti consentono di illustrare i concetti e aumentare la pertinenza delle risposte fornite
Un programma pensato per permettere ai partecipanti di prepararsi alla certificazione nelle migliori condizioni
Questa formazione consiste in un'alternanza di contributi teorici, lavoro pratico, dimostrazioni, fasi di scambio tra i partecipanti e sintesi da parte
del formatore



infonline@cegos.it | Tel. 02 80672 673
https://www.cegos.it/IT.16
Generato il 19/01/2026

Date  2026

 Ultimi posti  Edizione garantita

dal 4 mag al 12 mag
dal 4 mag al 6 mag
dal 11 mag al 12 mag

dal 2 nov al 10 nov
dal 2 nov al 4 nov
dal 9 nov al 10 nov


