
ISO 27001 - Lead Auditor
Preparare un audit di sicurezza del sistema informativo

 A distanza

5 giorni (35 Ore) Open : 3.350,00 € +IVA
Packaged in azienda : 7.750,00 € +IVA +10% di
Project Management (Quota riferita ad un gruppo
di 10 pax max)
Customized : Su richiesta

WebCode: IT.15

La definizione di standard mira generalmente a garantire la sicurezza, l'affidabilità e la qualità dei prodotti e dei servizi offerti dalle aziende. A volte
percepiti come vincoli, spesso costituiscono anche strumenti strategici per le aziende per abbassare i costi, aumentare la produttività e ridurre rischi,
sprechi ed errori. Lo standard ISO27001 descrive, ad esempio, i requisiti relativi all'implementazione di un Sistema di Gestione della Sicurezza
delle Informazioni (ISMS). Questa formazione consente di acquisire le competenze necessarie per effettuare audit interni ed esterni del Sistema di
gestione della sicurezza delle informazioni (ISMS) applicando i principi, le procedure e le tecniche di audit generalmente riconosciute, in conformità con
lo standard ISO 19011 e il processo di certificazione ISO/IEC 17021-1.

Questa formazione prepara alla certificazione ISO 27001 Lead Auditor, che gli interessati potranno conseguire autonomamente presso enti terzi.

A chi è rivolto

Per chi
Capi progetto
Consulenti
Architetti tecnici
Chiunque desideri condurre audit di conformità ISO
27001
Chiunque sia responsabile del mantenimento della
conformità ai requisiti ISMS

Prerequisiti

Nessuno

Programma

1 - Introduzione al Sistema di Gestione della Sicurezza delle Informazioni (ISMS) e ISO/IEC 27001
Obiettivi e struttura della formazione
Standard e quadri normativi
Processo di certificazione
Concetti e principi fondamentali della sicurezza informatica
Sistema di gestione della sicurezza delle informazioni (ISMS)

 

2 - Principi di audit, preparazione e avvio di un audit
Concetti e principi fondamentali dell'auditing
Impatto delle tendenze e della tecnologia nell'auditing



Audit basato sull'evidenza
Audit basato sul rischio
Avvio del processo di audit
Fase 1 dell'audit

 

3 - Attività di audit in loco
Preparazione per la fase 2 dell'audit
Fase 2 dell'audit
Comunicazione durante l'audit
Procedure di verifica
Creazione di piani di test di audit

 

4 - Chiusura dell'audit
Scrivere risultati di audit e rapporti di non conformità
Documentazione di audit e revisione della qualità
Chiusura dell'audit
Valutazione del revisore dei piani d'azione
Dopo l'audit iniziale
Gestione di un programma di audit interno
Chiusura della formazione

Obiettivi del corso

Essere in grado di spiegare i concetti e i principi fondamentali di un sistema di gestione della sicurezza delle informazioni (ISMS) basato su ISO/IEC
27001
Sapere come interpretare i requisiti della ISO/IEC 27001 per un ISMS dal punto di vista di un auditor
Essere in grado di valutare la conformità dell'ISMS ai requisiti della norma ISO/IEC 27001, in accordo con i concetti e i principi fondamentali
dell'auditing
Scoprire come pianificare, eseguire e chiudere un audit di conformità ISO/IEC 27001, in conformità con i requisiti delle linee guida ISO/IEC 17021-1,
ISO 19011 e altre best practice di audit
Comprendere come gestire un programma di audit ISO/IEC 27001

Esercitazioni

I numerosi feedback di consulenti esperti consentono di illustrare i concetti e aumentare la pertinenza delle risposte fornite
Un programma pensato per permettere ai partecipanti di prepararsi alla certificazione nelle migliori condizioni
Questa formazione consiste in un'alternanza di contributi teorici, lavoro pratico, dimostrazioni, fasi di scambio tra i partecipanti e sintesi da parte
del formatore.
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dal 9 mar al 17 mar
dal 9 mar al 11 mar
dal 16 mar al 17 mar

dal 7 set al 15 set
dal 7 set al 9 set
dal 14 set al 15 set


